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Cyberbezpieczenstwo w szkotach i placowkach oswiatowych
dla Rad Pedagogicznych

Czas trwania: 2 godziny lekcyjne (2 x 45 minut)

Adresaci: Grono pedagogiczne oraz pracownicy administracyjni szkoty

Cel: Podniesienie Swiadomosci nauczycieli i pracownikéw szkoty w zakresie
cyberbezpieczenstwa oraz ochrony danych osobowych zgodnie z RODO

1. Zakres szkolenia
I. Wprowadzenie do cyberbezpieczenstwa w placéwkach oswiatowych (20 minut)
e Rola nauczycieli w ochronie danych ucznidéw i pracownikéw szkoty
e Przepisy RODO w kontekscie pracy nauczyciela — obowigzki i odpowiedzialnos$¢

e Zagrozenia cyfrowe w edukacji — aktualne statystyki i przyktady incydentéw
w polskich szkotach

Il. Zabezpieczenie danych osobowych w szkole (30 minut)
e Przechowywanie i udostepnianie danych uczniéw oraz nauczycieli — dobre praktyki

e Jak chronic¢ dzienniki elektroniczne, oceny i inne dokumenty przed nieuprawnionym

dostepem?
e Tworzenie i zarzadzanie silnymi hastami — menedzery haset w praktyce

e Bezpieczne korzystanie z poczty elektronicznej — rozpoznawanie préb wytudzenia
danych (phishing, spoofing)

lll. Cyberzagrozenia w edukacji i metody ich zapobiegania (30 minut)
e Jak zabezpieczy¢ szkolng sie¢ Wi-Fi i sprzet komputerowy przed cyberatakami?
e Oprogramowanie ransomware, keyloggery i inne zagrozenia — jak ich unikac?

e Odpowiedzialnos$¢ nauczycieli za cyberprzemoc — jak reagowac na zagrozenia wsréd

uczniow?

e Praktyczne wskazdéwki dotyczace ochrony wizerunku nauczyciela i ucznia w sieci


http://www.nowator.edu.pl/

IV. Postepowanie w sytuacji incydentu (15 minut)
e Co zrobi¢ w przypadku podejrzenia wycieku danych?

e Zasady zgtaszania incydentéw do Inspektora Ochrony Danych (I0D) oraz Prezesa
uoDO

e Plan ciaggtosci dziatania — jak minimalizowad skutki ataku?
V. Podsumowanie i sesja pytan (15 minut)
e Dyskusja na temat realnych zagrozen w danej placéwce

e Indywidualne konsultacje dotyczace stosowania polityki cyberbezpieczenstwa
w szkole

2. Korzysci dla uczestnikow

v/ Lepsza znajomosc¢ regulacji RODO w kontekscie szkolnym
v Umiejetnosc rozpoznawania zagrozen i stosowania skutecznych metod ochrony
v/ Poprawa bezpieczenstwa cyfrowego w szkole i w zyciu prywatnym

3. Informacje organizacyjne

Prowadzacy: Stawomir Kusmirek — Inspektor Ochrony Danych Osobowych od 2018 roku,
z wyksztatcenia informatyk, co pozwala mu tgczy¢ wiedze z zakresu bezpieczenstwa IT
z przepisami dotyczgcymi ochrony danych. Obecnie pracuje réwniez jako nauczyciel
informatyki, dzieki czemu posiada unikalne spojrzenie na RODO zaréwno z perspektywy
teoretycznej, jak i praktycznej. Specjalizuje sie w obstudze placéwek oswiatowych oraz
jednostek samorzgdowych, a takze posiada bogate doswiadczenie w prowadzeniu szkolen
z zakresu IT i bezpieczenstwa danych

Cena szkolenia on-line: 890,00 zt brutto



